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Resumo: Este artigo analisa como a Geointeligéncia
(GEOINT) é empregada de forma assimétrica no conflito
entre Israel e Hamas, tomando o periodo de 2000 a 2026 e
concentrando-se nas transformacdes observadas a partir de
2023. O objetivo é compreender de que modo as diferencas
de capacidades, estratégias e condi¢cbes territoriais
produzem formas distintas de coleta, processamento e
emprego da informacdo geografica. Adota-se abordagem
qualitativa, com estudo de caso, fundamentado em pesquisa
bibliografica e documental, com andlise de literatura
cientifica, documentos técnico-doutrinarios e fontes
abertas. A anélise articula GEOINT, HUMINT, OSINT,
MASINT, Sensoriamento Remoto e Inteligéncia apoiada
por dados e Inteligéncia Atrtificial. Os resultados indicam
que a assimetria ndo se limita a diferenca tecnol6gica: ela
também envolve estratégias de ocultacdo e observacdo,
dominio territorial, ambiente urbano, subterraneo, além de
diferentes formas de acesso a informacéo. Conclui-se que a
superioridade tecnolégica amplia a capacidade de
observacdo e processamento, mas ndo elimina
vulnerabilidades decorrentes da imprevisibilidade, da
compartimentacdo territorial e da dependéncia de dados;
por isso, a compreensdo do conflito exige tratar a assimetria
como relagdo dindmica entre capacidades, estratégias e o
Espaco. O estudo contribui ao aproximar a literatura sobre
guerra assimétrica dos estudos de Geointeligéncia,
indicando caminhos para pesquisas comparativas em outros
conflitos.

Palavras-chave: =~ GEOINT;  Guerra  Assimétrica;
Inteligéncia Geogréfica; Espaco; Territdrio

Abstract: This article analyzes how Geointelligence
(GEOINT) is used asymmetrically in the conflict between
Israel and Hamas, covering the period from 2000 to 2026
and focusing on the changes observed beginning in 2023.
The objective is to understand how differences in
capabilities, strategies, and territorial conditions give rise to
distinct methods of collecting, processing, and employing
geographic information. A qualitative approach is adopted,
using a case study grounded in bibliographic and
documentary research, including an analysis of scientific
literature, technical and doctrinal documents, and open-
source information. The analysis integrates GEOINT,
HUMINT, OSINT, MASINT, remote sensing, data-driven
intelligence, and artificial intelligence. The results indicate
that asymmetry is not limited to technological differences:
it also involves strategies of concealment and observation,
territorial  control, the urban and underground
environments, as well as different forms of access to
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information. It is concluded that technological superiority
enhances observation and processing capabilities but does
not eliminate vulnerabilities arising from unpredictability,
territorial compartmentalization, and dependence on data;
therefore, understanding the conflict requires treating
asymmetry as a dynamic relationship between capabilities,
strategies, and space. This study contributes by bridging the
literature on asymmetric warfare with geointelligence
studies, pointing the way toward comparative research on
other conflicts.

Keywords: GEOINT; Asymmetric Warfare; Geographic
Intelligence; Space; Territory

Résumé: Cet article analyse la maniére dont Ila
géointelligence (GEOINT) est utilisée de facon
asymétrique dans le conflit entre Israél et le Hamas, en
portant son examen sur la période allant de 2000 & 2026 et
en se concentrant sur les transformations observées a partir
de 2023. L’objectif est de comprendre comment les
différences de capacités, de stratégies et de conditions
territoriales donnent lieu & des modes distincts de collecte,
de traitement et d’utilisation des informations
géographiques. L’approche adoptée est qualitative, sous la
forme d’une étude de cas, s’appuyant sur une recherche
bibliographique et documentaire, avec une analyse de la
littérature scientifique, de documents techniques et
doctrinaux, ainsi que de sources ouvertes. L’analyse
articule le GEOINT, le HUMINT, I’OSINT, le MASINT,
la telédétection, le renseignement fondé sur les données et
I’intelligence artificielle. Les résultats indiquent que
I’asymétrie ne se limite pas a la différence technologique :
elle implique également des stratégies de dissimulation et
d’observation, la maitrise du territoire, I’environnement
urbain et souterrain, ainsi que différentes formes d’acces a
I’information. On en conclut que la supériorité
technologique accroit la capacité d’observation et de
traitement, mais n’¢élimine pas les vulnérabilités découlant
de I’imprévisibilité, du cloisonnement territorial et de la
dépendance vis-a-vis des données ; c’est pourquoi la
compréhension du conflit exige de traiter 1’asymétrie
comme une relation dynamique entre les capacités, les
stratégies et I’espace. Cette étude contribue a rapprocher la
littérature sur la guerre asymétrique des études de
géointelligence, en ouvrant la voie a des recherches
comparatives sur d’autres conflits.

Mots clés: GEOINT; Guerre asymétrique; Renseignement
géographique; Espace; Territoire



Introducéo

A Guerra Assimétrica ndo deve ser confundida com a simples existéncia de atores
estatais e ndo estatais. Na literatura, o conceito é utilizado para analisar diferencas relevantes
entre os contendores, que podem envolver status juridico, capacidades e estratégias. Berglund
e Souleimanov (2020) destacam essas trés dimens@es, enquanto Arreguin-Toft (2001) enfatiza
que os resultados dos conflitos assimetricos dependem também da interacdo entre as estratégias
adotadas pelos atores. Neste artigo, portanto, a assimetria é tratada como categoria analitica, e
n&o apenas como descricdo da diferenca de poder entre Israel e Hamas.

A guerra seria a:

Violéncia organizada entre grupos politicos, em que o0 recurso a luta armada
constitui, pelo menos, uma possibilidade potencial, visando um
determinado fim politico, dirigida contra as fontes do poder adversario e
desenrolando-se segundo um jogo continuo de probabilidades e acasos
(Couto, 1988, p. 148 apud Fernandes, 2021, p. 100).

Toda guerra se desenvolve em um Territério, entendido aqui como Espaco definido e
delimitado por relacBes de Poder (Souza, 2000). Entre as categorias de analise geogréfica, o
Territorio permite observar como relagBes politicas, sociais e estratégicas se materializam
espacialmente (Haesbaert, 2014).

Por sua vez, o0 Espaco é compreendido como uma categoria mais abrangente, produzida
continuamente pelas relagcdes sociais e pelos processos técnicos que articulam fixos e fluxos
(Santos, 1988). Essa perspectiva permite tratd-lo como uma totalidade e ndo apenas como
suporte fisico das operagdes.

Faz-se necessario também pontuar que a informacdo constitui matéria-prima para a
producdo do conhecimento e precisa ser submetida a tratamento analitico antes de subsidiar o
processo decisorio (Brasil, 2015).

No contexto da Inteligéncia Militar, a Inteligéncia Geoespacial (GEOINT) é um
instrumento essencial e em constante desenvolvimento. Consiste no tipo de Inteligéncia
resultante da “exploragdo e andlise de imagens e informacdes geograficas com a finalidade de
definir, avaliar e representar de forma georreferenciada tanto as caracteristicas fisicas como as
atividades que ocorrem na superficie terrestre” (Brasil, 2015, p. 3-2).

Propde-se aqui investigar de que maneira a Geointeligéncia (GEOINT) é empregada de
forma assimétrica pelos atores envolvidos no conflito Israel-Hamas, examinando como
diferencas de capacidades, estratégias, acesso a informacao e condi¢es territoriais influenciam

sua producdo e utilizagdo. A pergunta que orienta a pesquisa é: em que medida a assimetria



entre os atores explica a adogéo de formas distintas de GEOINT e quais limites dessa diferenca

permanecem quando a guerra se desenvolve em ambientes urbanos e subterraneos?

O trabalho utiliza como uma de suas principais referéncias The Hamas Intelligence War
Against Israel, de Netanel Flamer (2025), mas ndo se limita a essa obra. A anélise é confrontada
com literatura sobre: guerra assimétrica, Inteligéncia, Inteligéncia Artificial (1A) e selecdo de
alvos, Sensoriamento Remoto, operagdes subterraneas e surpresa estratégica. Essa triangulacéo
permite utilizar Flamer como referéncia central para aspectos especificos da atividade de
Inteligéncia do Hamas, sem transformar sua obra em Unico eixo explicativo.

A tese central argumenta que as atividades de Inteligéncia do Hamas passaram por uma
transformacéo significativa, evoluindo de operaces taticas e rudimentares para uma estrutura
de Inteligéncia estratégica e institucionalizada (Flamer, 2025). Este desenvolvimento se tornou
particularmente notdvel, ap6s a tomada de controle da Faixa de Gaza (Figura 1) pelo Hamas
em 2007, que permitiu ao grupo estabelecer e consolidar as suas capacidades.

Figura 1 - Mapa Politico: Israel e Palestina

—

N

‘Q‘.‘Jv

SYRIA

Fonte: Autor, 2026

A obra aborda as principais disciplinas da Inteligéncia. O primeiro capitulo aborda a
Geointeligéncia. Ao longo do livro, também sdo abordadas: a Inteligéncia Humana (HUMINT));



a Inteligéncia de Codigo Aberto (OSINT?); a Inteligéncia de Sinais (SIGINT?) e a Guerra

Cibernética; a Contrainteligéncia; a Inteligéncia Operacional.

Flamer (2025) relne e analisa materiais de diferentes idiomas, disciplinas e jurisdicdes
para reconstruir a evolugdo da atividade de Inteligéncia do Hamas, desde préticas taticas e de
tecnologia rudimentar até capacidades de atuacdo digital e em escala estratégica.

Dover (2025) destaca que este livro € uma contribuicdo decisiva para um melhor
entendimento do histdrico e das potencialidades dos servicos de Inteligéncia do Hamas, desde
sua criacdo em 1988.

Vale destacar que até a formalizacdo da sua ala militar, por volta de meados dos anos
2000, o que elevou o grupo a um 6rgdo governante, 0 Hamas conduzia sobretudo iniciativas de
natureza tatica. Por conseguinte, os seus dados de Inteligéncia eram predominantemente

reunidos por meio de procedimentos taticos (Flamer, 2025).

Procedimentos Metodologicos

Este artigo é produzido a partir de pesquisa qualitativa, de natureza bibliogréafica e
documental, estruturada como estudo de caso do conflito Israel-Hamas. Apresenta abordagem
dialética, considerando ndo apenas 0 objeto de estudo, mas também o contexto com o qual se
relaciona, o processo que o envolve, as mudancas qualitativas resultantes de modificacdes
quantitativas e as contradi¢cGes decorrentes dos diferentes interesses em disputa (Lakatos;
Marconi, 2003).

O corpus reune literatura cientifica, livros, dissertacdes, documentos técnico-
doutrinarios e materiais de fontes abertas utilizados para contextualizar episodios, capacidades
e tecnologias. Predominam, portanto, fontes secundarias, especialmente estudos académicos e
obras que analisam o conflito e as atividades de Inteligéncia dos atores.

Documentos oficiais ou técnico-doutrinarios sdo considerados fontes primarias apenas
qguando examinados diretamente como documentos. A analise € organizada a partir da relacédo
entre assimetria, GEOINT, Espaco e estratégias de coleta e emprego da informacao.

Este trabalho busca refletir sobre 0 emprego da GEOINT nos conflitos espacializados
no Oriente Meédio, entre o Estado de Israel e 0 Hamas dos anos 2000 até os dias atuais: rixa
reacendida com os eventos de outubro de 2023. Neste interim destacamos 0s seguintes
episodios antecedentes: “a Operagdo Chumbo Fundido (2008-2009); a Operacdo Pilar
Defensivo (2012); a Operagdo Margem Protetora (2014); a Operagdo Guardido das Muralhas
(2021)” (Morgado, 2023, p. 15).



Conceitos Fundamentais

Neste texto, GEOINT ¢é entendida como a exploracdo e andlise de imagens e
informacOes geoespaciais para produzir conhecimento georreferenciado; HUMINT
corresponde a Inteligéncia obtida a partir de fontes humanas; OSINT, a Inteligéncia derivada
de fontes abertas; e MASINT, a Inteligéncia baseada na identificacdo e analise de assinaturas e
caracteristicas mensuraveis (United States, 2013).

O termo “Teatro de Operagdes” ¢ empregado para designar o Espago em que se
desenvolvem as operagdes militares. “Olho no céu” ¢ usado apenas como expressdo descritiva
para a observagdo por meios aéreos e espaciais, € “pano de vidro” designa, no debate citado, a
crescente dificuldade de ocultar movimentos e mudancas no terreno diante da disponibilidade
de sensores orbitais e fontes abertas.

Para evitar o alargamento excessivo do conceito, este estudo adota a distingdo proposta
por Berglund e Souleimanov (2020): a assimetria pode envolver diferengas de status, de
capacidades e de estratégias.

No caso analisado, as trés dimensdes aparecem articuladas. Israel dispde de capacidades
estatais e tecnoldgicas muito superiores em determinados dominios, enquanto o Hamas opera
com recursos e formas organizacionais distintas; a0 mesmo tempo, 0s atores empregam
estratégias diferentes para transformar suas respectivas vantagens e limitagcbes em
possibilidades operacionais. Arreguin-Toft (2001) permite avancar um passo: a assimetria nao
estd apenas na distribuicdo de recursos, mas na interagdo estratégica entre os contendores.

Além das dimensbes militar e tecnoldgica, o caso permite observar assimetrias
territorial, demografica, econdmica, tecnoldgica, diplomatica, juridica e informacional. Elas
ndo sdo mensuradas de forma independente neste artigo, mas funcionam como contexto
explicativo. A assimetria territorial aparece na combinacéo entre controle, densidade urbana e
ambiente subterraneo; a demografica, na diferenca entre uma estrutura estatal e uma
organizacdo nao estatal inserida em uma populacao civil densamente concentrada; a econémica
e tecnoldgica, no acesso desigual a sistemas de sensores, plataformas e processamento; a
diplomaética, no desequilibrio de reconhecimento internacional e capacidade de articulagdo em
féruns globais; a juridica, na divergéncia entre a submissdo formal ao direito internacional; a
informacional, na diferenca entre capacidade de observacdo persistente e capacidade de
ocultacdo, dissimulacdo e exploracao de fontes abertas. Essa leitura impede que a GEOINT seja

tratada como variavel isolada.



FRONTER

A coleta constitui recurso indispensavel ao ciclo de Inteligéncia (Henrico; Putter, 2024).
Em um primeiro momento, a coleta baseou-se principalmente em HUMINT, mas o avancgo
tecnoldgico possibilitou o desenvolvimento de outras modalidades de Inteligéncia.

Conforme Tivadar (2021), o conflito entre Israel e Hamas pode ser compreendido como
um confronto assimétrico persistente, marcado por diferencas de capacidades militares e pela
tentativa do ator mais fraco de alterar as condi¢cdes do conflito para reduzir a vantagem
tecnoldgica do adversario (Gomes; Rozal, 2024, p. 34-35). Essa assimetria se manifesta em
ciclos de violéncia e em objetivos distintos entre um Estado, Israel, e uma organizacdo nédo
estatal, o Hamas.

Neste trabalho, propbe-se uma andlise do conflito Israel-Hamas enfatizando uma
dicotomia fundamental no emprego da GEOINT: de um lado, a capacidade tecnoldgica de
Israel, baseada em satélites, sensores e processamento de dados para a observacao e avaliagcdo
de danos em larga escala; de outro, a observacdo avancada associada a0 Hamas, baseada
sobretudo em fontes humanas e conhecimento tatico do terreno para identificar vulnerabilidades
e apoiar acdes de baixo custo tecnoldgico.

Flamer (2025) mostra que, em diferentes periodos, essa atividade de observacéo foi
realizada pelos proprios integrantes responsaveis pelas missoes, na auséncia de uma estrutura
exclusivamente dedicada a atividade.

A anédlise da perspectiva israelense evidencia o alcance e também as limitagcdes do
chamado "Olho no Céu". Entre os resultados documentados estdo o mapeamento de 3.747
crateras de misseis, a quantificacdo de danos em estruturas residenciais e educacionais e a
estimativa de perda de 34,1% das terras agricolas no periodo analisado (Holail et al., 2024).

Todavia, existem algumas limitagOes nesta abordagem. Holail et al. (2024) demonstram
gue a tecnologia pode medir o resultado, porém de forma incompleta. Os dados satelitais, por
exemplo, ndo conseguem determinar, em todas as suas dimensdes, se um ataque causou vitimas
civis, ou ainda a real intencdo por tras dele. Nesse contexto, sua aplicacdo € particularmente
relevante para avaliacdo de danos e analise estratégica, embora também possa subsidiar
atividades de carater tatico.

Por sua vez, temos a perspectiva do Hamas, que seria a Inteligéncia vista do chdo: a
eficacia da observacdo avancada como GEOINT assimétrica. Flamer (2025) descreve a

metodologia deles como uma forma baseada em Inteligéncia Humana (HUMINT).



Flamer (2025, p. 65, traducdo nossa) indica que “atividade de GEOINT (Inteligéncia

Geoespacial) do Hamas remonta aos estagios iniciais de sua existéncia. Esta parece ter sido a
forma mais acessivel de obter inteligéncia de maneira simples e sem mediagdo”.

Ele prossegue, destacando que a “atividade de HUMINT (...) do Hamas até meados da
década de 2000, antes da desocupacao de Israel da Faixa de Gaza e da institucionalizacdo do
braco militar do Hamas, ndo era organizada e era conduzida com base em iniciativas locais”
(2025, p. 76, traducdo nossa).

O autor destaca ainda que, nesse modus operandi, sobressaem o planejamento detalhado
e a observacdo meticulosa dos alvos. Entre os exemplos apresentados, encontram-se o estudo,
durante semanas, das rotinas das patrulhas, dos horarios e dos tipos de veiculos em
assentamentos como Ganei Tal, com o0 objetivo de planejar uma emboscada; o mapeamento da
rota e dos horarios de maior movimento do 6nibus n° 18, em Jerusalém, para a realizacdo de
um atentado; e a utilizacdo de bindculos e cameras para observar os movimentos de tropas e
veiculos blindados das Forcas de Defesa de Israel (FDI) (Flamer, 2025).

Esse método pode ser operacionalmente Util para um ator com recursos tecnologicos
escassos: € proativo, busca identificar padrdes de rotina e previsibilidade do oponente e pode
apoiar acdes sem exigir a mesma infraestrutura tecnologica necessaria para a observacéo
persistente por satélite.

Dito isso, é necessario relacionar o modo de coleta ao contexto estratégico que o produz.
Tivadar (2021), por exemplo, mostra que operagdes israelenses como a Protective Edge
exigiam monitoramento e avaliacdo de danos em areas extensas, enquanto a observacao
aproximada atendia a necessidades diferentes, relacionadas a identificacdo de vulnerabilidades
e rotinas do adversario.

No caso do Hamas, a literatura utilizada relaciona essas praticas ao contexto de
ocupacdo, bloqueio e desigualdade de capacidades, mas essa relagéo deve ser entendida como
interpretacdo dos autores consultados, e ndo como uma explicacdo causal demonstrada por este
estudo. A observacao aproximada constitui, nesse quadro, uma alternativa de coleta compativel
com as condi¢Oes materiais e territoriais do grupo.

As licGes desse contraste podem ser sintetizadas em trés aspectos. Primeiro, a assimetria
da Inteligéncia: a superioridade tecnologica em GEOINT néo elimina a utilidade de métodos
de baixo custo baseados em observacdo humana.

Segundo, existem vulnerabilidades mutuas: a GEOINT israelense depende da qualidade

e da interpretacédo dos dados, enquanto a coleta humana depende da segurancga dos observadores



e da preservacao de sua infraestrutura. Terceiro, observa-se adaptagdo continua, com mudangas

tanto nas capacidades tecnologicas quanto nas formas de ocultacdo e observacéo.

A Geointeligéncia na Guerra Contemporanea

A ascensdo de empresas como SpaceX e Maxar contribuiu para ampliar 0 acesso a
imagens de alta resolucdo e para aumentar a presenca de recursos privados no ecossistema de
GEOINT (Harrison; Strohmeyer, 2022). Antes, 0 acesso a infraestrutura espacial dependia em
maior medida de agéncias estatais e de grandes poténcias.

O surgimento das constelacOes de satélites privados modificou o equilibrio de forcas no
que tange a Inteligéncia aplicada ao Espaco. Notadamente, um dos principais clientes desse
mercado é o governo dos Estados Unidos, que também utiliza modelos de contratacdo de
producéo sob demanda.

Essa aproximagdo com entes privados produtores de conhecimento altamente
estratégico, mais do que uma relacdo meramente comercial, constitui um fator relevante, ndo
somente de autonomia neste nicho, mas de Seguranca Nacional.

Posto isso, vale ressaltar que a GEOINT ndo possui carater eminentemente passivo e,
muito menos, € um fim em si mesma. Além da capacidade, a GEOINT possui a necessidade de
integrar diferentes tipos de informacdo, incluindo dados humanos, fontes abertas, sinais,
imagens e informacbes do espectro eletromagnético. Foi superada a segmentacdo entre
Inteligéncia e execucao.

Inclusive, nesta andlise, a Inteligéncia Artificial esta longe de ser um mero acessorio.
Ela é integrada nesta andlise cada vez mais complexa dos bancos de dados nos mais variados
Teatros de Operacdes.

A A visa, na Geointeligéncia, entre outros aspectos, aumentar a eficiéncia e a eficacia
dos entes beligerantes, sejam eles estatais, paraestatais ou irregulares. Na GEOINT, essa
capacidade pode contribuir para aumentar a velocidade de processamento, apoiar a tomada de
decisdo e ampliar a integracdo de dados no campo de batalha.

A velocidade de processamento tornou-se um fator tdo importante quanto o alcance de
um missil. Ao automatizar a analise de vastas quantidades de dados de sensores (drones,
satélites, sinais eletrénicos), essa capacidade pode reduzir o intervalo entre a identificacdo de
uma situacao e a tomada de decisdo, desde que os dados e 0s sistemas empregados apresentem

qualidade e confiabilidade suficientes.



Além disso, sistemas automatizados podem ampliar a capacidade de processamento e

coordenacdo de multiplos vetores. Por exemplo, enxames de drones operados por sistemas
autbnomos podem produzir efeitos de saturacdo sobre sistemas de defesa concebidos para
enfrentar ameagas isoladas.

No entanto, o uso de sistemas autbnomos e de drones também apresenta limitacoes.
Flamer (2025) destaca dificuldades relacionadas a condices climaticas extremas, fumaca
densa, abrigos artificiais e naturais e distincéo entre objetos e suas sombras.

Outro aspecto nesse debate é a integracdo de sensores e atiradores. A 1A pode ampliar
a velocidade de processamento e apoiar a integracdo de diferentes conjuntos de dados
disponiveis no campo de batalha. Em determinados sistemas, essa capacidade pode contribuir
para a priorizacao de alvos e para a selecdo de meios de emprego da forca, mas seus resultados
permanecem condicionados a qualidade dos dados, aos parametros definidos pelos operadores
e a supervisao humana.

Contudo, a ampliacdo da automacéo e da velocidade de processamento envolve questfes
éticas relevantes. Primeiramente, surge o questionamento ético por conta de eventual
desumanizacdo do combate: a crescente automacdo pode reduzir a participagdo humana em
determinadas etapas do processo decisorio, levantando questbes sobre responsabilidade,
superviséo e controle.

Temos ainda o Paradoxo da Letalidade, um conceito classico de Dupuy (1980). A
medida que o campo de batalha se torna mais letal, as forcas tendem a se dispersar e se esconder,
0 que pode levar a conflitos de longa duracdo e desgaste, contrariando a promessa de uma
"vitdria rapida” pela tecnologia.

Uma questdo ética surge no debate sobre a dependéncia de algoritmos para identificar
alvos, além dos possiveis impactos do uso continuo da geolocaliza¢do no Direito Internacional
Humanitario.

Em suma, apesar das capacidades avangadas das maquinas, o atrito é inerente
aos sistemas de armas autbnomas em razdo da forte dependéncia de
algoritmos, que consistem, em (ltima instancia, em férmulas matematicas
concebidas por humanos, tornando-os suscetiveis a falhas e vieses (Maia,
2025, p. 51).

A programacao, por si s6, ndo incorpora questfes éticas, morais e juridicas. Essas
dimensBes dependem dos parametros definidos pelos responsaveis pelo desenvolvimento e
emprego dos sistemas.



Posto isso, se, por um lado, a IA impulsiona a busca e a neutralizagdo de alvos, por

outro, outras fontes de Inteligéncia trabalham com dados disponiveis publicamente,

estabelecendo rela¢des de complementaridade.

OSINT: Catalisadora da Geointeligéncia

A andlise de metadados de fotos em redes sociais (Instagram e TikTok), videos
(YouTube e Dailymotion) e mapas de calor de aplicativos (como Strava e Google Maps)
constitui uma fonte de OSINT que pode subsidiar analises de GEOINT.

A Inteligéncia Artificial, na Geointeligéncia, pode aumentar a velocidade de
processamento e apoiar a integracao de grandes volumes de dados. King (2024) observa gue,
no emprego militar contemporaneo, uma aplicacdo relevante da IA tem sido o processamento
de dados e o apoio a Inteligéncia e ao targeting, mais do que a autonomia letal em sentido
estrito. No caso analisado, isso permite compreender a IA como multiplicadora da capacidade
de processamento, sem presumir que o algoritmo substitua integralmente o julgamento humano.

A aceleracdo do processamento pode reduzir o intervalo entre coleta, analise e decisao.
Contudo, essa vantagem depende da qualidade dos dados, dos modelos empregados e da
capacidade humana de interpretar os resultados. Assim, a digitalizacdo amplia a escala da
analise sem eliminar as limitacGes inerentes ao contexto e a qualidade das informacdes.

A GEOINT ndo possui carater eminentemente passivo nem constitui um fim em si
mesma. Seu emprego depende da integracdo de diferentes tipos de informacao, incluindo dados
humanos, fontes abertas, sinais, imagens e informacGes do espectro eletromagnetico. Nesse
sentido, a analise geoespacial funciona como parte de um processo mais amplo de producéo de
conhecimento para apoiar decisoes.

Nesse processo, a Inteligéncia Artificial pode ser integrada a bancos de dados e sistemas
de apoio a decisdo nos mais variados Teatros de Operagdes. Outro aspecto relevante € a
integracdo entre sensores e sistemas de apoio ao targeting, frequentemente descrita como
sensor-to-shooter. Em vez de afirmar que a IA necessariamente identifica de forma autbnoma
a arma ideal para cada alvo, é mais preciso dizer que sistemas de dados e algoritmos podem
apoiar a correlacdo de informacdes, a priorizacao e a aceleracéo da selecéo de alvos, mantendo
questdes de validacdo, responsabilidade e supervisdao humana (King, 2024; Scharre, 2023).

Em suma, as capacidades avancadas de processamento nao eliminam o atrito proprio do
combate. Algoritmos sdo concebidos e treinados por humanos e dependem dos dados que
recebem, podendo reproduzir falhas e vieses. A questdo central, portanto, ndo € apenas a



capacidade técnica do sistema, mas as condi¢Oes sob as quais seus resultados sdo produzidos,
validados e utilizados (Maia, 2025).

Flamer (2025) afirma que as avaliacdes de Inteligéncia estratégica do Hamas estdo
ligadas a atividade de analise e pesquisa e baseiam-se primordialmente em OSINT. Um
exemplo recente da exposicdo involuntéria de informacdes operacionais ocorreu em marco de
2026, quando dados publicos associados ao Strava permitiram localizar em tempo real o porta-
avioes francés Charles de Gaulle, no Mediterraneo (Figura 2).

O episodio ndo demonstra, por si s6, uma operacao de Inteligéncia, mas ilustra como
dados voluntariamente publicados podem ser combinados com outras fontes para produzir

informacdo geografica de interesse operacional.

Figura 2 - Compartilhamento de localiza¢do de embarcacao de guerra
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Fonte: G1 (2026). Acesso em: 22 jun. 2026.

Embora a localizacdo da embarcacdo ndo fosse necessariamente uma informacao
sigilosa, 0 episodio ilustra a vulnerabilidade decorrente da exposi¢do voluntéria e recorrente de
dados de localizagcdo em plataformas digitais.

Apesar dos esforcos para restringir o acesso do adversario as informacdes, tropas e
demais integrantes das organizac6es envolvidas podem, voluntariamente, disponibilizar dados

relevantes, como localizagao, efetivo, armamento e movimentos em execugao.



O autor relata que, ainda na década de 1990 (Flamer, 2025, p. 115), “células do Hamas

mantinham uma coleta continua de OSINT, principalmente para fins de formulacédo de politicas
e para obter uma compreensao geral da situagdo em Israel”.

A exploracdo de dados publicamente disponiveis para produzir informacao geoespacial
constitui uma importante fonte complementar em contextos nos quais a exposi¢do voluntaria
de informac0es pessoais em plataformas digitais se tornou recorrente.

Exemplo disso é o fendmeno atual dos militares influencers. Assim como ocorrem em
diversas outras atividades profissionais, que compartilham cada passo de sua rotina, observa-se

que integrantes da caserna, cada vez mais, expdem detalhes do cotidiano castrense (Figura 3)3.

Figura 3 - Militar compartilhando parte de seu oficio em rede social
-

Fonte: O Globo. Acesso em: 22 jun. 2026.

Vale ressaltar que estas postagens ndo tratam de informacgoes estratégicas. Contudo,
apresentam detalhes (fundo de imagem, sombra, sons no caso de video, periodicidade das
postagens) que podem, em ultima instancia, além de indicar a localizacdo de uma tropa,
antecipar ao inimigo operag0es em andamento, ou revelar as intengdes do Comando ao opositor.

Até aqui fica evidente o quanto a GEOINT congrega as fontes de conhecimento no
espectro visivel. No entanto, o dado negado esta presente em atividades que ndo estdo as claras.

O espectro eletromagnético é também Espaco para a Inteligéncia Geoespacial.



O Teatro de Operacgdes invisivel no Espaco: a Guerra Eletrénica e os Sinais na GEOINT

Embora a andlise detalhada de Flamer (2025) concentre-se prioritariamente nas
dindmicas tradicionais de coleta, a compreensdo integral do tema exige expandir 0 escopo
analitico em direcéo a Inteligéncia de Medigdo e Assinatura (MASINT)*.

Ainda que associada ao monitoramento e silenciamento de assinaturas acusticas no
dominio naval, como no caso de revestimentos de placas anecoicas em submarinos para mitigar
vibracGes mecanicas, a aplicacdo contemporanea da MASINT expandiu-se drasticamente para
0 ambiente terrestre e subterraneo (Kamara, 2021).

Ela envolve o monitoramento de sistemas de armas, veiculos, dispositivos e/ou
processos industriais. Esses sistemas, equipamentos e processos produzem assinaturas que
podem ser identificadas e analisadas, incluindo caracteristicas sismicas, acusticas,
hidroacusticas, hidromagnéticas, eletroopticas e de radiofrequéncia (Dover; Goodman;
Hillebrand, 2014).

Outro aspecto importante é que a Geointeligéncia também lida com o espectro
eletromagnético. Mapear o sinal de GPS e as zonas de interferéncia (jamming) é tdo importante
quanto o mero levantamento topogréfico.

A seguir, temos algumas licdes de Lowenthal (2015). A GEOINT e o espectro
eletromagnético transformam o mapeamento tradicional em um campo de batalha digital
dindmico. Ao integrar a deteccdo de sinais de radiofrequéncia e zonas de interferéncia ao
terreno, a Inteligéncia permite ndo apenas visualizar a topografia, mas compreender onde 0s
sistemas de navegacdo e comunicacdo sdo vulneraveis, criando mapas de negacdo de area
essenciais para a manobra tatica

No dominio da MASINT acustica e da Oceanografia, a relacdo foca na invisibilidade
subaquatica e no comportamento do som em meios complexos. O uso de tecnologias como
placas anecoicas em submarinos visa alterar sua assinatura de reflexdo, enquanto a GEOINT
fornece os dados batimétricos e de salinidade necessarios para que 0 comando naval utilize o
relevo oceanico como escudo, ocultando as vibracbes mecanicas em areas de sombra acustica.

Por fim, o monitoramento de processos industriais e geofisicos demonstra como
sensores sismicos, térmicos e acusticos validam a atividade em solo. A MASINT identifica a
"impressdo digital” de motores, explosdes ou maquinadrio pesado, enquanto a GEOINT
contextualiza esses sinais em coordenadas especificas, permitindo diferenciar, por exemplo, um

tremor natural de uma atividade em uma instalacdo industrial subterranea estratégica.



Vale ressaltar, inclusive, que um dos aspectos mais inovadores dessa aplicacdo é a

possibilidade de detectar estruturas subterraneas utilizadas por grupos insurgentes, como 0S
tlneis na Faixa de Gaza.

Relatorio do U.S. Army (United States, 2025) observa que a proliferacdo de sistemas
aéreos ndo tripulados tem incentivado forcas em diferentes conflitos (como a guerra entre
Rassia e Ucrania), a buscar protecdo subterranea, enquanto a experiéncia de Gaza evidencia a
necessidade de coordenar operacdes acima e abaixo do solo.

A aproximagdo entre os dois casos reforca a interpretacdo de que a assimetria também
pode ser produzida pela escolha do ambiente operacional: quando a superficie favorece a
observacao e o ataque de um adversario, o subsolo pode funcionar como espaco de protecéo,
mobilidade e ocultacdo. O conflito russo-ucraniano, contudo, nao é objeto deste estudo.

A discusséo anterior permite, entdo, avangar para o estudo de caso do emprego da
GEOINT no conflito Israel-Hamas, concentrando a analise nas relagcdes entre observacdo,

ambiente subterraneo, informacao e assimetria.

Estudo de Caso: Emprego de GEOINT no Conflito Israel-Hamas

N&o ha como falar de Geointeligéncia nos tempos atuais sem falar da questéo Israel
versus Hamas. A propalada rede de tuneis implica na necessidade de um mapeamento
multidimensional, por meio da utilizagdo de sensores sismicos, radar de penetracdo no solo
(GPR) e gravimetria (Silva, 2024).

Essa deteccdo geoespacial de ambientes subterraneos constitui uma vertente estratégica
cujas tecnologias derivam, originalmente, de sensoriamentos civis de subsolo tais como:
mapeamentos geotécnicos, geofisicos e de engenharia estrutural (Chaulya; Prasad, 2016). No
ambito da Inteligéncia Militar e da seguranca de fronteiras, o Radar de Penetracdo no Solo pode
ser empregado para apoiar a identificacdo de tuneis clandestinos e infraestruturas fortificadas
ocultas.

A célebre batalha nos tuneis tem grande relevancia nos embates assimétricos entre o
Estado de Israel e seu oponente. Destacam-se alguns fatores que contribuiram para a utilizacéo
do ambiente subterraneo como recurso de prote¢do, mobilidade e ocultacéo.

Primeiramente, a vantagem da assimetria tatica. Os tdneis podem reduzir parcialmente
algumas vantagens decorrentes da superioridade aérea e tecnoldgica. De outro, o Hamas utiliza
a rede subterranea ("Metrd de Gaza'®) com as seguintes finalidades: neutralizacio da vigilancia

(movimentagdo de tropas e armas sem a possibilidade de deteccdo por drones ou satélites);



protecéo de ativos (abrigo para liderancgas, centros de comando e arsenais contra bombardeios

de superficie).

Figura 4 - Sistema de tlneis do Hamas
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Acesso em: 22 jun. 2026.

Prova disso € que, “quando o Hamas planejava um ataque com uma bomba em um tunel
contra o posto avangado Hardon das Forgas de Defesa de Israel (IDF), no bairro de Yabneh, em
Rafah, seus agentes usaram o tunel, que ainda estava em construcéo, para emergir a superficie
e coletar informagoes” (Flamer, 2025, p. 44, traducdo nossa). Este fato ocorreu em dezembro
de 2003.

Além do mais, temos os aspectos psicolégicos e humanos. A construgdo da
infraestrutura de tdneis sob areas densamente povoadas e infraestruturas civis (hospitais,
escolas e casas) cria um dilema ético e operacional: a interconexdo com a superficie dificulta
ataques precisos sem causar danos colaterais significativos em relacéo a vida de reféns mantidos
nestas estruturas (Silva Junior, 2021). Isso acaba por limitar o uso de certas armas (como
bombas de fragmentacéo ou inundacao).

Outro fator importante sdo os desafios tecnoldgicos e doutrindrios. O ambiente

subterraneo apresenta limitacGes a propagacdo e a disponibilidade de determinados sinais e
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sensores, exigindo adaptacdes especificas de reconhecimento e navegacdo (United States,
2025).

Por serem ambientes restritos, os tlneis sdo suscetiveis a emboscadas e a AEI (Artefatos
Explosivos Improvisados), além de apresentarem baixos niveis de oxigénio. As experientes
tropas israelenses enfrentam dificuldades especificas nessa modalidade de operacéo.

Israel busca mitigar tamanhas dificuldades impostas nos tineis com o uso de robds, cdes
treinados e a unidade especializada Yahalom® para levantar e destruir as passagens.

Mais um ponto a se destacar e, talvez, o mais importante: o impacto da rede de tlneis
na logistica da guerra. Os tuneis ndo sdo apenas para 0 combate, mas 0 sustentadculo da
resiliéncia do grupo. A passagem de suprimentos, alimentos, armamentos e municdes é
facilitada em relacdo ao mesmo trabalho logistico realizado em superficie (Silva Junior, 2021).

Por fim, destaca-se a dificuldade de deteccdo das tropas do Hamas. Embora Israel
disponha de superioridade no combate de superficie, as operacdes subterraneas apresentam
dificuldades especificas, conforme ja observado na Guerra do Vietnd’. Israel foi forcado a
investir bilhGes em barreiras subterraneas e sensores, buscando uma melhor consciéncia
situacional nesse combate irregular abaixo da superficie (Silva Junior, 2021).

Existe ainda o monitoramento de mudancas espaciais: a analise de imagens de satélite,
inclusive de radar de abertura sintética (SAR), pode apoiar a identificacdo de alteracbes na
cobertura do terreno, danos estruturais e outros padrdes espaciais, embora permaneca limitada
pelas condigdes de aquisicéo e interpretacdo dos dados (Holail et al., 2024).

Outra possibilidade é a utilizacdo de geofencing, tecnologia que permite delimitar
virtualmente uma area geografica e acionar determinadas func¢des quando um dispositivo entra,
sai ou permanece nessa area (Alsager et al., 2015).

Em contextos de conflito, esse recurso pode apresentar aplicagdes distintas, tanto no
estabelecimento de corredores humanitarios quanto em atividades de busca, reconhecimento e
aquisicdo de alvos. A andlise simultanea da infraestrutura digital e geoespacial utilizada
favorece a gestao territorial e do fluxo populacional no campo de batalha.

Como complemento ao aspecto anterior, destaca-se o emprego de Inteligéncia Artificial
no apoio a identificagdo e priorizacéo de alvos. Sistemas baseados em GEOINT e IA, como 0s
discutidos na literatura recente, podem processar rapidamente grandes volumes de dados
geoespaciais e subsidiar a elaboracéo de listas de alvos. Essa aplicacdo exemplifica a aceleracédo
do ciclo de selecdo de alvos, embora sua efetividade permaneca condicionada a qualidade dos
dados e a supervisdo humana (Rosa, 2024).



Por fim, temos a disputa narrativa: os dados de GEOINT sdo utilizados por ambos os

lados (e por organizacgdes independentes como a Bellingcat) para validar ou contestar crimes
de guerra, como o incidente no Hospital Al-Ahli: nesta ocasido foram utilizadas imagens de
satélite, videos, dudios e mapas colaborativos para subsidiar a verificagdo geoespacial dos fatos.

Todo esse esforco de verificacdo geoespacial se da pelo fato de incidentes, em uma
guerra, serem instrumentalizados como ferramenta de guerra de narrativas. Ambos os lados

procuram, com a maior celeridade possivel, influenciar a opinido publica.

Licdes aprendidas e desafios éticos

A guisa de conclusio, podemos destacar nessa reflexdo acerca da utilizacdo da GEOINT
no combate assimétrico informacional na atualidade: aprendizados e dilemas éticos; os limites
da dissimulagdo das manobras militares; o custo humano envolvido.

Acerca do primeiro ponto, vale ressaltar que apesar de Israel possuir um dos sistemas
de vigilancia mais sofisticados do mundo (Baptista, 2024), os acontecimentos de outubro de
2023 evidenciam limites nos processos de vigilancia e Inteligéncia empregados até entdo
(Figura 5).

Figura 5 - Ataques de outubro de 20238

Fonte: Autor, 2026.



A dependéncia de sensores automaticos pode produzir falsa sensagdo de seguranca

quando sinais de alerta sdo desconsiderados ou interpretados de forma inadequada. No caso de
outubro de 2023, Singh (2024) identifica lacunas no processo de Inteligéncia que antecedeu o
ataque, enquanto Baptista (2024) discute as implica¢des da dimenséo invisivel do conflito.

Um segundo aspecto € a perda relativa do fator surpresa. A expressdo glass battlefield
tem sido utilizada em debates recentes sobre a crescente transparéncia do campo de batalha
decorrente da disponibilidade de imagens comerciais de satélite e outras fontes abertas (Troche;
Roman, 2025). Neste artigo, a expressdo "pano de vidro™ € utilizada como metéfora para essa
crescente dificuldade de ocultar movimentos militares de grande escala.

Na obra de ficcao cientifica Halo: The Fall of Reach, de Eric S. Nylund (2001), o termo
glassing designa a destruicdo da superficie de um planeta por meio de bombardeio orbital. No
presente estudo, a referéncia é utilizada apenas como analogia cultural para ilustrar a crescente
capacidade de observacao e exposicdo do espaco terrestre proporcionada pela disponibilidade
de imagens de satélite.

Vale destacar que a disponibilidade de constelaces de satélites e de sensores de radar
de abertura sintética amplia a capacidade de observacdo em condi¢Bes nas quais sensores
oOpticos apresentam limitagcdes, como a presenca de nuvens e a auséncia de iluminacao.

Com essa democratizacdo da vigilancia, o fator surpresa agora deve ser buscado atraves
do engano digital, da desinformagéo e mesmo do siléncio, uma vez que a ocultacéo fisica tende
a se tornar mais dificil em ambientes com elevada disponibilidade de sensores e fontes abertas.

Finalmente, o foco no custo humano. O uso de A para processar dados espaciais e gerar
alvos em éreas urbanas ultradensas (como Gaza) levanta questbes sobre responsabilidade,
Direito Internacional dos Conflitos Armados (DICA), além dos Direitos Humanos.

A utilizacdo de técnicas de Sensoriamento Remoto e GIS (Sistema de Informagéo
Geografica) para avaliar a destruicdo urbana também suscita debates éticos e conceituais. Ucar
e Torun (2025) empregam a categoria de urbicidio para analisar a destruigdo sistematica do
espaco urbano em Gaza, evidenciando que a dimensdo espacial também participa da
interpretacéo dos efeitos da guerra.

Outro ponto de destaque é a assimetria na prépria aplicacdo da GEOINT entre as partes:
Israel dispbe de elevada capacidade tecnologica e de sistemas de vigilancia persistente,
enguanto o Hamas recorre, em diferentes situacoes, a ferramentas comerciais, mapas de cédigo
aberto e conhecimento tatico do terreno. Esses recursos ndo sao equivalentes em escala ou

capacidade, mas podem cumprir func6es diferentes dentro das estratégias de cada ator.



Neste sentido, Flamer (2025) conclui que um ponto essencial para compreender a

campanha de Inteligéncia do Hamas contra Israel é a natureza assimétrica do confronto: o
alcance e as capacidades da Inteligéncia israelense sdo significativamente maiores do que 0s do
oponente. Segundo o autor, desde sua cria¢do, 0 grupo tem buscado compensar essa diferenca
por meio de ocultagio e contraespionagem.

Justamente por esta necessidade de dissimular sua a¢éo diante da tecnologia do inimigo,
0 Hamas privilegiou a criacdo de pontos cegos, usando camuflagem e siléncio eletrénico que

os algoritmos ndo conseguem processar.

Considerac0es Finais

A andlise desenvolvida permite tratar a Guerra Assimétrica da Informacdo ndo como
sinbnimo de superioridade tecnoldgica, mas como uma relacdo dindmica entre capacidades,
estratégias e o Espaco. No conflito Israel-Hamas, a diferenca de capacidades tecnoldgicas é
evidente em determinados dominios da Inteligéncia, mas sua traducdo em vantagem
operacional depende da interacdo com estratégias de ocultacdo, observacdo, adaptacdo e
exploracdo das caracteristicas territoriais.

A principal contribuicdo deste estudo é aproximar a literatura sobre guerra assimétrica
dos estudos de Geointeligéncia, tratando a assimetria como categoria analitica. A analise mostra
qgue ela é multidimensional: envolve capacidades militares e tecnoldgicas, mas também
diferengas de status, estratégias, acesso a informacdo e condicGes territoriais. A GEOINT,
portanto, ndo deve ser analisada isoladamente; seus efeitos dependem de sua articulagcdo com
HUMINT, OSINT, MASINT e outras fontes, além do contexto do terreno.

O caso também evidencia limites da superioridade baseada em sensores e
processamento. Estudos de Sensoriamento Remoto conseguem medir danos e mudangas
espaciais em escala, mas ndo determinam sozinhos intencéo, causalidade ou todas as dimensdes
das consequéncias humanas. Do mesmo modo, a digitalizacdo amplia a capacidade de
processamento, mas cria dependéncia da qualidade dos dados e pode produzir vulnerabilidades
guando indicadores relevantes sdo desconsiderados. A surpresa de 7 de outubro de 2023
constitui, nesse sentido, um exemplo importante para discutir os limites da confianga em
sistemas tecnoldgicos e na vigilancia persistente (Singh, 2024; King, 2024).

O ambiente urbano e subterrdneo acrescenta uma dimensdo territorial decisiva. A
experiéncia documentada pelo U.S. Army mostra que operag0es subterraneas exigem integragéo

entre Inteligéncia, Engenharia, reconhecimento e forcas de manobra, justamente porque a



observacdo vertical perde parte de sua eficacia no subsolo (United States, 2025). A comparacgao

contextual com a guerra Ruassia-Ucrania reforca que a busca por protecdo contra sensores e
sistemas aéreos pode deslocar atividades militares para ambientes subterraneos, sem que isso
elimine as vulnerabilidades do adversario.

Quanto as limitacbes, o estudo ndo quantifica de maneira independente 0s custos
econbmicos e humanos da guerra, a influéncia dos atores externos nem as assimetrias
diplomaticas e juridicas. Esses elementos sdo relevantes para compreender a totalidade do
conflito, mas sua mensuracdo exigiria outro desenho de pesquisa e fontes compardveis.
Também ndo se pretende estabelecer uma relacdo causal entre determinada tecnologia e um
resultado militar especifico, pois 0 material disponivel ndo permite isolar essas variaveis.

Como agenda de pesquisa, recomenda-se comparar a aplicacdo da GEOINT em Israel-
Hamas com outros conflitos contemporéneos, especialmente Russia-Ucrania, examinando a
interacdo entre Sensoriamento Remoto, drones, OSINT, Guerra Eletrénica, ambientes
subterraneos e apoio externo. Estudos futuros também poderdo mensurar separadamente as
dimensGes militar, tecnoldgica, territorial, demogréafica, econébmica, diplomatica, juridica e
informacional da assimetria.

Assim, o caso analisado ndo funciona como descrigé@o definitiva do conflito, mas como
base para compreender que a informacédo geoespacial participa decisivamente da disputa, no

Espaco, pelo Territorio, pela mobilidade e pela capacidade de deciséo.
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