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Resumo: O presente trabalho busca apontar possiveis respostas ativas a criminalidade
virtual que, no cenario proveniente da revolucao digital, ameaca significativamente bens
empresariais juridicamente tutelados. Encontrado o mais promissor dos meios ja aplicados
na prevencdo e enfrentamento dos delitos informaticos, a saber, o ethical hacking, visa
analisa-lo sob a lente do art. 25 do Cadigo Penal, que postula acerca da legitima defesa,
a fim de constatar sua categorizacdo como resposta eficaz, licita e segura frente aos
ilicitos cibernéticos que colocam em risco a integridade de sistemas e bens imateriais,
como o segredo industrial e a propriedade intelectual, no contexto das instituicdes.

Palavras-chaves: Legitima Defesa; Delitos Informaticos; Direito Penal Informatico;
Ciberseguranca; Ethical Hacking.

Introducao

O alvorecer da tecnologia trouxe consigo uma nova formatacdo de sociedade na
qual os individuos encontram-se globalmente interligados pela cibercultura e pelo
ciberespaco, sem limitacdes fisicas, fatores responsaveis pela estruturacdo de
circunstancias até entdo ndo experimentadas pela humanidade e, consequentemente,
pelo Direito. Entre essas, estdo aquelas socialmente desagradaveis como os delitos, que,
em razdo da virtualizacdo de riquezas até entao fisicas e do surgimento de novos bens
imateriais proprios do meio digital, passam a suceder no mundo informatico.

Frente a tamanha problematica, algumas questdes acerca da seguranca dos bens
ameacados pela complexa criminalidade cibernética s&o levantadas no cenario
empresarial/institucional onde as informagfes possuem um papel de grande relevancia:
Se a protecdo estatal falha na assisténcia aos bens juridicamente tutelados ja

consagrados, 0 que assegurara a integridade das riquezas imateriais que requerem
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monitoramento permanente e respostas fugazes mediante o minimo indicio de risco?
Além disso, dada a 6bvia inviabilidade de tal defesa por parte do Estado, poderiam
agentes particulares atuar, licitamente, nesta alcada quando medidas preventivas, como
antivirus, ja foram superadas pelo agressor?

Estas sé@o as interrogacfes que o presente trabalho pretende responder mediante
0 estudo da pratica organizacional denominada ethical hacking na modalidade de hacking
back, isto é, nas medidas de teor ativo onde grupos de especialistas na area da
ciberseguranca respondem aos ataques virtuais invadindo os aparelhos utilizados pelos
agressores a fim de zelar pelos bens imateriais alvejados.

Nesta toada, o artigo 25 do Codigo Penal sera utilizado como alicerce para
determinar a licitude ou ndo do exercicio mencionado ao passo em que se transporta o

instituto da legitima defesa, da dimensé&o fisica, ao cenario cibernético.

Metodologia

A pesquisa utiliza de referéncias bibliogréficas de carater dedutivo e da analise da
legislacdo penal e constitucional, sobretudo, aquela relativa a alcada dos crimes virtuais.

Resultados e Discusséo

Diante da crescente quantidade de incidentes informaticos, as instituicdes
preocupam-se mais e mais com a protecéo de seus bens imateriais. Com efeito, prestam-
se a contratar profissionais especializados no ramo da informatica objetivando inibir as
mazelas do mundo virtual, sejam elas a obtengcao de dados sem autorizagao, “pichagdes”,
disseminagéao de virus, etc.

Essas figuras especializadas, intituladas hackers éticos, correspondem a parcela
de hackers que se submete a lei e tem a protecdo de computadores, software, redes e
infraestruturas de Tl como norte de suas acbes. Em assim sendo, “em um mundo
dicotdmico, eles seriam os mocinhos” (JAQUET-CHEFFELE; LOI, 2020, p. 182).
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Costumeiramente, essas figuras surgem no cenario institucional como
componentes de Times de Respostas a Incidentes de Seguranca, o que, para o Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil, correspondem
a organizagdes encarregadas de tratar de “qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores” (2017) ao qual a entidade sob tutela, seja empresarial, governamental ou
académica, encontra-se submetida.

Neste contexto, com o fito de promover a tutela que Ihe cabe, o ethical hacking
emprega a defesa cibernética que, comumente, é concebida em duas perspectivas: a
ativa, caracterizada pela acdo direta contra as ameacas virtuais com o0 propoésito de
aniquild-las ou reduzir seus efeitos, e a passiva que encerra quaisquer formatos de
protecdo desde que indiretos, visando a minimizagdo dos resultados dos ataques
cibernéticos (DENNING; STRAWSER, 2017).

Ocorre que durante o exercicio da defesa ativa, onde o objetivo é repelir a violacéo
e/lou recuperar os bens maculados pelo cracker, faz-se necesséario o emprego dos
mesmos meios que o infrator o que pode levantar a hip6tese de que o agente ético, ainda
gue agindo com boa-fé, incorre no crime estipulado pelo art. 154-A do Cédigo Penal, além
de outros tipos do dispositivo normativo, como o crime de falsa identidade, ensejando a
responsabilizacéo civel e criminal dos profissionais, assim como da entidade contratante.

Noutro norte, uma alegacéo mais assertiva é de que o hacker ético, na pratica do
ethical hacking, atuando na tutela necessaria de bens juridicos, encontra-se resguardado
por formato ja assentado de excludente de ilicitude, a legitima defesa, disciplinada no
Cdbdigo Penal em seu art. 25, o qual dispde, ipsis litteris, que: “Entende-se em legitima
defesa quem, usando moderadamente dos meios necessarios, repele injusta agresséao,
atual ou iminente, a direito seu ou de outrem” (BRASIL, 1940).

Para Nucci, a legitima defesa corresponde ao “mais tradicional exemplo de
justificacdo para a pratica de fatos tipicos”, podendo ser vista sob dois angulos distintos,
como bem elucida em mencgao a Jescheck (2020, p. 343):
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a) no prisma juridico-individual, é o direito que todo homem possui de
defender seus bens juridicamente tutelados [...]; b) no prisma juridico-
social,é justamente o preceito de que o ordenamento juridico ndo deve
ceder ao injusto, dai porque a legitima defesa manifesta-se somente
guando for essencialmente necessaria, devendo cessar no momento em
gue desaparecer o interesse de afirmacéao do direito ou, ainda, em caso de
manifesta despropor¢éo entre os bens em conflito.

Nesta esteira, aludindo aos ensinamentos de Capez (2019), cumpre recordar que
a legitima defesa no ordenamento juridico brasileiro se fundamenta na auséncia de
condicBes do Estado em oferecer protecédo aos cidadaos a todo instante e em todos os
lugares, sendo essencial a permissao para autodefesa nos casos em que nao haja outro
meio de resguardar o bem juridico ameacado.

Alias, vale pontuar que a doutrina assevera que ndo so a vida e integridade fisica
estdo sujeitas a essa tutela, mas também o patriménio (CUNHA, 2019), como no caso em
analise, onde o objeto em risco sdo os recém consagrados bens imateriais que, como
quaisquer outros — ou até mesmo mais do que outros, dada a complexidade da
criminalidade virtual, encontram-se vulneraveis longe da permanente guarda estatal,
merecendo, nesse contexto, a defesa privada que lhe é devida.

Quanto aos requisitos para a configuracdo da legitima defesa, pode-se elencar: |)
a existéncia de uma agressao injusta; Il) a atualidade ou iminéncia da agressao; lll) contra
direito préprio ou alheio; 1V) conhecimento da situagéo justificante; V) o uso moderado dos
meios necessarios para repeli-la (CUNHA, 2019).

No tocante a agressdo injusta, refere-se as condutas humanas que lesam ou
colocam em perigo bens juridicos tutelados (ESTEFAM; GONCALVES, 2020), tais quais
os incidentes enfrentados pelos agentes de ciberseguranca, que, como conceituados
anteriormente, abrangem quaisquer ocasides hostis contra a seguranca dos sistemas ou
das redes de computadores que possam lesionar, em algum grau, o patriménio
informacional da instituicdo e, concorrentemente, a privacidade e inviolabilidade de suas

informacgdes, fator que também preenche o ponto “llI” da listagem acima.
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Com relac&o ao tempo da agressao exigido para que o ato seja enquadrado no art.
25/CP, deve ser presente ou estar prestes a ocorrer, ndo se admitindo a legitima defesa
contra agressdo passada ou futura, uma vez que caracterizaria, sucessivamente,
vinganga ou mera suposigao. Decerto, o desenvolvimento do ethical hacking pelos grupos
de resposta a incidente, que costumeiramente possuem atividade continua com o intuito
de identificar de imediato quaisquer possibilidades de violacdo, compartilha da mesma
necessidade de celeridade na reacdo aos incidentes, afinal, como ja comentado, no
minimo tardar da resposta, o bem juridico pode ser maculado sem chances de emenda, a
exemplo das informacdes que sob posse do agressor por poucos instantes esta sujeita a
divulgacdo na rede mundial de computadores, ndo restando muitas medidas para sanar
integralmente 0s prejuizos que a exposicado pode causar.

Ademais, nas ocasides em que a reacdo ndo € agil o suficiente para conter a
invasdo, que acaba por perpetuar-se com a obtencdo dos bens informacionais, ndo sao
ilegitimas as a¢Bes com o intuito de recupera-los mediante a obstrucdo dos sistemas e
dispositivos do delinquente, ainda que ja consumado o ato tipico. Em analogia ao
estabelecido por Rogério Sanches Cunha, tratar-se-ia de Obvia falta que equidade a
responsabilizacdo do agente de boa-fé em acdes para proteger bem juridico de sua
titularidade por acometer prejuizo ao transgressor. Para o autor, em ocasifées como essa,
a solugédo mais justa é “estender a percepgédo do que constitui a agressao atual”, assim,
“se a agressao cometida pelo agente enseja a reagédo imediata da vitima, ainda que, na
esfera do tempo do crime, tenha havido consumacao, € justo que se viabilize a incidéncia
de excludente de ilicitude” (2019, p. 311-312).

No que pertine ao elemento subjetivo do ato para que seja abrangido pela
excludente de ilicitude, ha a necessidade de que o agente tenha plena compreenséao
acerca da situacao justificante, isto é, o animus defendendi, o que ndo se esperaria menos
dos profissionais do ramo da informatica responsaveis pela detec¢do e rastreamento do
incidente de seguranga que, para devido tratamento, requer plena ciéncia de suas

condicbes e, certamente, vontade de defender-se.
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Por fim, com respeito a exigéncia de emprego moderado dos meios necessarios
para repelir a agressdo injusta, pode-se dizer que corresponde a limitacdo do ethical
hacking enquanto exercicio de legitima defesa, e, nesse sentido, a condi¢do que garante
a sua atuacao como mantenedor da estabilidade e seguranca do meio digital, e ndo o
inverso.

Segundo a doutrina, entende-se por meios necessarios aqueles que sendo o0s
menos lesivos, contenham com suficiéncia e eficacia a transgressao. Ha de se salientar
que, encontrado, deve ser utilizado com moderagao, em outras palavras, sem excessos,
mas com razodavel proporcao entre a defesa desempenhada e a agresséao sofrida, o que,
de acordo com a jurisprudéncia, demanda analise das circunstancias caso a caso (NUCCI,
2020, p. 355).

Damasio de Jesus, lecionando sobre a legitima defesa informatica, acentua a
afirmativa supra, enunciando que a resposta ativa “deve se valer de proporcionalidade e
nao pode servir de subterfugio para ataques digitais ou exercicio arbitrario das proprias
razbes” (2019). Dessas palavras, pode-se abstrair a vedacdo as acdes de carater
meramente ofensivo, ou seja, com o intuito de unicamente gerar prejuizo a outrem
mediante ataque social ou politicamente motivados, o que, de acordo com Dorothy
Denning, configura “hacktivism” (2008, p. 442).

Longe disso, para que sejam beneficiados pela excludente de ilicitude em pauta, o
hacker ético deve usufruir dos instrumentos que infrinjam o menor dano possivel ao
agressor o que oscila de acordo com a modalidade de incidente de segurancga. Por vezes,
0 simples acesso a conta do cracker em plataformas de armazenamento em nuvem sera
bastante para a resolucdo da problematica, enquanto em outras ocasifes, envolvendo
maior quantidade de dados violados, a medida necessaria pode a ser a exclusao integral
dos arquivos mediante o cancelamento da conta (CRESPO, 2011).

Indubitavelmente, ndo se verificando a devida proporcionalidade da resposta, os
profissionais, assim como a entidade, serdo responsabilizados pela auséncia de tato,

incorrendo nos termos do paragrafo anico do art. 23/CP, qual, em suma, dispde que o
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agente, ainda gque em uma inicial situacao de legalidade, respondera pelo excesso doloso,

com consciéncia e vontade, ou culposo, nos casos de negligéncia (CUNHA, 2019, p. 324).

Conclusdes

Enfim, superado o enquadramento da atividade em tela ao instituto de legitima
defesa, enquanto uma modalidade cibernética desse, resta assentar que, apesar de incidir
nas circunstancias previstas no art. 154-A do Cdédigo Penal, nos termos da Lei n°.
12.737/2012, o ethical hacking no exercicio do hacking back n&o possui carater
antijuridico, posto que beneficiado por uma excludente de ilicitude elencada no art. 23/CP.

Nessa alcada, conclui-se que, acolhendo os efeitos do instituto, qual serve
justamente afastar um dos elementos do crime, que é a contrariedade da conduta ao
direito (NUCCI, 2020, p. 330), o agente ético no desempenho do oficio supra analisado
encontra-se isento de quaisquer penalizacdes ou responsabilidades oriundas da defesa
ativa contra-ataque cibernético, desde que comprovada a proporcionalidade da resposta
(JESUS, 2016).
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