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RESUMO: A Revolugdo Digital estd tornando o mundo fisico cada vez mais digital. Apesar de ter
facilitado o acesso a informagdo, comunicagdo e pesquisa, auxiliando atividades rotineiras, muita
inseguranca ainda persiste nesse ambiente. Segredos industriais, direitos autorais, dinheiro, banco de
dados, entre tantos outros valores, passaram a ser compostos por bits, existindo de forma imaterial. Os
computadores estdo conectados em uma rede mundial, a Internet, e crimes podem partir de qualquer
lugar do planeta. O Direito Internacional se apresenta como importante meio para resolucdo de
conflitos cibernéticos, vez que frequentemente envolvem autores e vitimas de paises diversos.
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INTRODUCAO:
De tempos em tempos, a sociedade sofre transformagdes que, por um lado, trazem

avancos ¢ desenvolvimento, por outro geram novas responsabilidades, problemas e
sacrificios. Vivemos atualmente o que ¢ compreendido como sendo a Revolugdo Digital, que
inseriu a tecnologia no cotidiano das pessoas, modificando a forma como progridem e
interagem com o mundo a sua volta, manifestando novos habitos e valores (SYDOW, 2013, p.

19-21).

Com o surgimento da Internet, os individuos passaram a comunicar-se cada vez mais
de forma virtual, aumentando seu tempo sozinho diante de uma tela. A mundializacdo e
popularizacdo da informatica somada a conexdo em rede derrubaram barreiras geograficas

permitindo ao usuario visitar locais muito além do local onde se encontre.

A inexisténcia de fronteiras para o relacionamento virtual gera inseguranga juridica,
provocando sentimentos de fragilidade com consequéncias juridicas internacionais. O Direito
Internacional ndo tem conseguido acompanhar o dinamismo do ambiente virtual, tornando-se,
muitas vezes, impotente para a resolug¢do de conflitos dele decorrentes, especialmente, quando

envolvem fatos em dominios virtuais de paises distintos, com regulamentac¢ao legal diversa.
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E, portanto, de suma importancia o estudo e andlise das questdes juridicas
internacionais, que envolvem a rede mundial de computadores, diante de sua magnitude e

importancia social.

METODOLOGIA:

O presente trabalho trata-se de pesquisa documental e revisdo bibliografica, com
abordagem exploratéria, visando compreender como o Direito Internacional tem se
relacionado com as questdes decorrentes do contexto virtual. A apresentagdo dos resultados se
dara, de forma qualitativa, descrevendo a complexidade do problema, através de percepgoes e

analises.

DESENVOLVIMENTO:

A internet consiste em um conjunto de tecnologias para acesso, distribui¢do e
disseminagdo de informacdo em redes interligadas de abrangéncia mundial. Tal tecnologia
intensificou as relagdes sociais em escala global, rompendo fronteiras nacionais e ligando
localidades distantes, ampliando o contato de diferentes comunidades e sistemas normativos
(ALVES, 2018, p. 4). Atualmente poucas dimensdes de nossas vidas ndo se vé afetada,
dirigida ou controlada por um computador de forma direta ou indireta. A reorganizacao social

em rede também afetou culturas, religioes, regimes politicos e econdmicos (GUERRA, 2011,

p- 2).

A presenga cada vez mais frequente de usuarios nesse mundo imaterial, que
transcende fronteiras internacionais e esta programado para operar de forma ilimitada, vem
exigindo a constituicdo de instrumentos de regulacdo politica e juridica que respondam as
multiplas questdes, que vém sendo suscitadas e que envolvem interesse de varios dominios do
Direito Internacional. A regulacdo do espacgo virtual em escala supranacional, ndo pretende
defender a instituicdo de uma censura, mas sim resolver, no campo internacional, temas
relacionados a seguranga, aspectos fiscais e tributarios, ou seja, relagdes juridicas que advém
da internet, acesso a informacdes sigilosas sem autorizacdo, a privacidade, a ética, entre

outros (GUERRA, 2011, p. 5).

O obstaculo de se aplicar controles judiciais na rede se encontra, principalmente, na
limitacdo dos Estados em somente poder exercer jurisdigdo sobre o seu territorio. Os
problemas legais envolvendo tal dominio sdo dificeis de resolver por questdes diversa,

inicialmente pelo fato de que poucos paises t€m leis contra o crimes eletronicos, em segundo



lugar porque muitos deles t€ém origem no estrangeiro, o que envolve diferentes territorios e
ordenamentos juridicos diversos, dificultando a obtencdo de provas, o conhecimento do local
do crime ou mesmo quem o praticou. Diante desse cendrio, pouco explorado pelo Direito,
surge a necessidade de buscar caminhos para a cooperacdo juridica internacional através de
tratados e convencgdes, ja que nenhuma nagdo conseguira sozinha, controlar o cibercrime

(GUERRA, 2011, p. 7).

Outra questdo que soma para a dificuldade de se resolver tais questdes internacionais €
a desmaterializacdo da informagdo e a despersonalizagdo das relacdes pessoais no espago
virtual. A auséncia de identidade fisica nesse ambiente favorece o anonimato eletrénico, o que
reclama uma modificagdo de postura pela qual o Direito analisa os fendmenos pessoais

(POLIDO, 2018, p. 1).

A dificuldade do Direito Internacional para captar ou absorver tal realidade se da
principalmente porque o mundo virtual parece uma verdadeira “terra sem lei”, onde o
criminoso se sente a vontade para invadir equipamentos eletrénicos em qualquer lugar do
planeta, necessitando para isso apenas o acesso a internet, podendo praticar o que bem lhe
aprouver, dependendo unicamente de seu grau de conhecimento informatico, da
vulnerabilidade do dispositivo da vitima, o grau de conhecimento do usuario quanto aos riscos

que existem nesse universo e sua inteligéncia para evita-los (POLIDO, 2018, p. 2).

A Justica Internacional, tem sido confrontada com demandas, transnacionais e
multiterritoriais, que compreendem o ciberespaco, envolvendo violagdo ao direito de
personalidade (como a honra, imagem e privacidade), direitos de propriedade intelectual e
delitos criminais. Situagdo esta que desperta a necessidade de protecdo do individuo usuario
assim como a avaliacdo da extensdo dos danos decorrentes da atividade cibernética ilicita

(POLIDO, 2018, p. 3).

“Promover a conscientizacdo de como usar a internet de maneira livre e segura,
sempre resguardando os principios da liberdade e dos Direitos Humanos”, (SaferNet, 2018,
Disponivel em : <https://new.safernet.org.br/content/quem-somos>) essa é a proposta trazida
pela SaferNet, organizagdo ndo-governamental que congrega cientistas da computacdo,
professores, pesquisadores ¢ juristas. Dados disponiveis no proprio site da associagdo expdem
que em 12 anos, a SaferNet recebeu e processou 3.925.405 denuncias anénimas, envolvendo

701.224 paginas (URLs) distintas escritas em 9 idiomas e hospedadas em 94.155 hosts



diferentes, conectados a Internet através de 56.416 ntimeros IPs distintos, atribuidos para 101
paises em 5 continentes. Esta ¢ uma referéncia nacional na promocgao e defesa dos Direitos
Humanos na Internet no Brasil ¢ que inevitavelmente lida com questdes que envolvem

relagdes juridicas internacionais.

CONCLUSAO:

Diante de todo o exposto, percebe-se a complexidade do tema e do grau de
aprofundamento necessario para sua compreensdo. Por conseguinte, vé-se necessaria a
participagdo do Direito Internacional, no controle dos comportamentos ilicitos no dominio do
espaco virtual, em escala global, através de iniciativas multilaterais, com elabora¢do de
tratados e convengdes internacionais, a fim de sobrepor a insuficiéncia do Direito Interno

Brasileiro.

Outrossim, importante destacar iniciativas como a do Brasil, em buscar resolver casos
internos que envolvam o ambiente virtual, posto que esse € um passo importante em busca da

clareza necessaria para o entendimento das nuances desse ambiente.

Por fim, ressalta-se que litigios de Internet sdo caracterizados pela complexidade e o
comportamento do usuario também pode definir a seguranca na rede a partir de suas escolhas

e condutas online.
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